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Abstract 
This research aims to recognise the crime of cyber terrorism and its 
financing, as well as the methods of combating this crime using artificial 
intelligence (AI). The study also sheds light on the efforts made in the 
United Arab Emirates (UAE) in this context and the role of legislation in 
this regard. The descriptive analytical approach was adopted in this study, 
where the nature of cyber terrorism and its sources of financing were 
substantive and the provisions of the UAE's current legislation on 
combating currency laundering and terrorist financing were analyzed. 
Moreover, the study depicts the role played by AI and the applications it 
uses in struggling with and countering cyberterrorism financing. The study 
reached a set of recommendations, the most serious of which are the 
following: (1) Growing interest in AI and its development in combating 
crimes. (2) It is necessary to set up a legal and ethical framework to govern 
the use of AI technologies. (3) The diffuse trend is to realise terrorist 
financing as an independent criminal model, in spite of its link to other 
crimes. 
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 البحث   ملخص

لكتروني وتمويله وطرق مكافحة هذه إلى التعرف على جريمة الإرهاب الإ يهدف البحث  
الاصطناعي الذكاء  طريق  عن  الضوء  ،الجريمة  دولة   وإلقاء  في  المبذولة  الجهود  على 

هذه الدراسة ت  د طار ودور التشريع في ذلك، واعتممارات العربية المتحدة في هذا الإالإ
اب الإلكتروني ومصادر حيث تم وصف طبيعة الإره   ؛لتحليلي على المنهج الوصفي ا

الأموال تمويله، و  النافذة في مجال مكافحة غسل  الإماراتية  التشريعات  تحليل أحكام 
بالإضافة إلى وصف الدور الذي يلعبه الذكاء الاصطناعي والتطبيقات   ،وتمويل الإرهاب

لت الدراسة وتوص    . ومواجهتهلكترونيالإالتي يستخدمها في مكافحة تمويل الإرهاب  
( الاهتمام المتزايد بالذكاء 1إلى مجموعة من النتائج والتوصيات من أهمها ما يلي: )
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( لا بد من إنشاء منظومة قانونية وأخلاقية 2الاصطناعي وتطويره في مكافحة الجرائم. )
عملية   )  الاستعانةتحكم  الاصطناعي.  الذكاء  نحو 3بتقنيات  يميل  الغالب  الاتجاه   )

على الرغم من الربط بينه وبين   ا" مستقلا  إجرامي  "   اتعريف تمويل الإرهاب بوصفه نموذج  
 . جرائم أخرى

 

 تي. االإرهاب، الإلكتروني، الذكاء الاصطناعي، التشريع، الإمار الكلمات المفتاحية:  

 
 مقدمة 

في الأبعاد الاقتصادية   ااستراتيجي    الها دور  كما أن    ،ظاهرة الفضاء السيبراني هي من سمات الثورة التكنولوجية
مع بداية الموجة العالمية للانتشار التكنولوجي ف  ،والسياسية والثقافية والأمنية والاجتماعية للمجتمع الدولي

وتزايد الاهتمام بمجال الاتصالات وتكنولوجيا المعلومات كوسيلة مهمة لتحقيق النمو الاقتصادي السريع، 
ظهرت تهديدات عديدة للاستخدام السلبي للبيانات من هذه التقنيات، مثل استخدام هذه البيانات في تنفيذ 

وظهور المصطلحات التي تصف الأنشطة غير المناسبة في الفضاء السيبراني بطريقة تؤثر   العمليات الإرهابية،
لإرهاب وبالتالي أهميتها الاستراتيجية في النظام الدولي. وفي هذا السياق، يبرز مفهوم ا  ،على طبيعتها ودورها

 ة. الإلكتروني كأحد التحديات الرئيس
أظهرت العديد من الدراسات التي تناولت ظاهرة الإرهاب أن النشاط الإرهابي قد انتقل إلى الفضاء 

 :يستخدم في الماضي الأسلحة التقليدية مثلالإرهابي  وبينما كان    ،2001لإلكتروني بعد أحداث سبتمبر  ا
البنادق والقنابل، فإنه اليوم مسلح بجهاز كمبيوتر محمول وكاميرا، هذا ما أكده جودت هوشيار، الذي أشار 
إلى أن استراتيجية داعش الإعلامية تعتمد على استغلال الإنترنت والشبكات الاجتماعية والهواتف الذكية 

  .(2014)هوشيار،  للوصول إلى الناس وتنسيق الإرهابيين على مختلف المستويات
ا لا يتجزأ لإرهابية التكنولوجيا كأداة رئيسة لتحقيق أهدافها وأصبحت جزء  استخدمت الجماعات ا

، وباستخدام الإنترنت لامية في مناطق مختلفة من العالممن اللوجستيات الداعمة والمستضيفة لأنشطتها الإع
أنشطتها ونشرها بالسياق والضوء الذي يخدم أغراضها بدون تدخل وسائل يمكن لهذه الجماعات تصوير  

الإعلام الرسمية ودون تعريض صورتها للتحريف أو التغيير، لقد بدأ الإرهابيون في استخدام الفضاء الإلكتروني 
 . (2009عادل، و   )الجخة   للتأثير على الرأي العام، وجذب المزيد من الأعضاء وجمع الأموال

تقنية "التعلم  وخلال السنوات الأخيرة، قفز التطور في تقنية الذكاء الاصطناعي قفزات كبيرة، وتعد 
ترتكز على تطوير شبكات عصبية صناعية تحاكي في طريقة عملها أسلوب الدماغ  التي" أبرز مظاهره، و العميق

على دور الذكاء   ، وهذا يدل دون تدخلا  البشري، أي أنها قادرة على التجريب والتعلم وتطوير نفسها ذاتي  
ت دولة الإمارات ولقد بذل  . م وبخاصة في مجال مكافحة الإرهابالاصطناعي الأساسي في مختلف مجالات العل
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جهود ا كبيرة لمواجهة تمويل الإرهاب ومكافحة غسل الأموال والجرائم    - ل كغيرها من الدو -  العربية المتحدة 
سمح المالية. وتهدف سياسات وقوانين دولة الإمارات العربية المتحدة إلى اكتشاف ومنع الجرائم المالية، ولا ي  

 ، جرائم مالية على أراضيها أو استخدامها كوسيلة لتحويل الأموال الناتجة عن أي نشاط إجرامي  ةبارتكاب أي
 وتدعم الدولة الإماراتية الجهود العالمية لمكافحة غسل الأموال وتمويل الإرهاب. 

 
 مشكلة البحث 

عما يحتاجه القضاء   فضلا    ،يقوم بهذا النوع من الجرائمتكمن مشكلة الدراسة في حداثة الموضوع وخطورة من  
 المشكلة نطرح التساؤلات التالية:   على هذه  بناءطلبات قانونية وتقنية متميزة، و على هذه الجرائم من مت

 
 تساؤلات البحث 

 قوم بهاما الأدوار والمهام التي يو   ؟ لكترونيهو: كيف يتم تمويل الإرهاب الإ  ارئيس    تطرح هذه الدراسة تساؤلا  
 دة أسئلة فرعية:يتبع هذا السؤال ع  لمواجهته؟   الذكاء الاصطناعي

 لكتروني وتمويله؟جريمة الإرهاب الإ ما  .1
 وما طرق تمويله؟  ؟ ما وسائل الإرهاب الالكتروني .2
 ماراتي؟ ه جرائم الإرهاب حسب التشريع الإ واج  ت  كيف   .3
 ما المقصود بالذكاء الاصطناعي؟ .4

 
 أهداف البحث 
 لى ما يلي: إتهدف الدراسة  

 لكتروني وتمويله. جريمة الإرهاب الإ  معرفة .1
 لكتروني وطرق تمويله. وسائل الإرهاب الإ   معرفة .2
 مارات العربية المتحدة. د لمكافحة الإرهاب وتمويله في الإهم الجهو أإبراز   .3
 لكتروني. الإماهية الذكاء الاصطناعي وطرقه في مواجهة الإرهاب   معرفة .4

 
 أهمية البحث 

 ، لكتروني وتمويلهي عنها ألا وهي جريمة الإرهاب الإجريمة لا يمكن التغاض  زبر تتمثل أهمية الدراسة في أنها ت  
الضوء على تطبيقات الذكاء ماراتي. بالإضافة إلى تسليط  ومواجهته في التنظيم الإ   ، ة لذلكوالوسائل المتخذ  

 الاصطناعي والدور الذي تقوم به في مكافحة هذا النوع من الجرائم. 
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 حدود البحث 
الموضوع .1 الإالحدود  تمويل  موضوع  البحث  يتناول  الإية:  ا  ، لكترونيرهاب  في ودور  الاصطناعي  لذكاء 

مواجهة "في شـأن    2018( لسنة  20للمرسوم بقانون اتحادي رقم )  ا ماراتي طبق  ا للتشريع الإمواجهته وفق  
قرار مجلس الوزراء رقم و   ، "جرائم غسل الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة

في   2018( لسنة  20بقانون اتحادي رقم )  " اللائحة التنفيذية للمرسوم"في شأن    2019( لسنة  10)
 ".مواجهة جرائم غسل الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة" شأن  

البحث في م  .2 الزمانية: ينحصر  ا  ، لكترونيرهاب الإوضوع تمويل الإالحدود  لذكاء الاصطناعي في ودور 
مواجهة جرائم "في شأن   2018لسنة    20ماراتي لمرسوم بقانون اتحادي رقم  ا للتشريع الإ مواجهته وفق  

( 10، قرار مجلس الوزراء رقم ) "غسل الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة
شأن    2019لسنة   للمرسوم"في  التنفيذية  )   " اللائحة  رقم  اتحادي  لسنة  20بقانون  بشأن   2018( 

 . "المشروعة الإرهاب وتمويل التنظيمات غير    مواجهة جرائم غسل الأموال ومكافحة تمويل"
لذكاء الاصطناعي في مواجهته ودور ا  ،لكترونيرهاب الإية: يتناول البحث موضوع تمويل الإالحدود المكان .3

جرائم    ة مارات العربية المتحدة وأيالحدود المكانية في إطار دولة الإ وعليه تنحصر    ، ماراتيا للتشريح الإ وفق  
 تواجهها من الخارج. 

   
 منهج البحث 

حيث تم وصف طبيعة الإرهاب الإلكتروني ومصادر   ؛راسة على المنهج الوصفي التحليليهذه الد  اعتمدت
دمها في مكافحة تمويله، بالإضافة إلى وصف الدور الذي يلعبه الذكاء الاصطناعي والتطبيقات التي يستخ 

 لكتروني ومواجهته.تمويل الإرهاب الإ
 

 ماراتيلكترون وأساليبه وسياسات مكافحته حسب التشريع الإالمبحث الأول: مفهوم الإرهاب الإ
القوانين الوضعية في تحريم الاعتداء على النفس البشرية   - في هذا الصدد-   اءلقد سبقت الشريعة الإسلامية الغر  

وهو   ،ان اعتدى على إحداها كأنما اعتدى عليها جميع  حيث اعتبرت النفوس كلها واحدة وم    ؛وأموال الناس
ما يدفعنا للقول إن الإسلام يحارب الإرهاب بشتى صوره وأنواعه، فهو في الأساس دين السلام، فمبدأ السلام 
في ديننا الحنيف أعمق من أن يكون مجرد غاية يرمي إلى تحقيقها في الحياة، بل هو أصل من أصول عقيدته، 

)رمضان،   ق الإحساس به في ضمير الفرد وواقع المجتمع، وجسد الأمة وعنصر من عناصر تربيته، وهدف يعم   
2016 :1107 ) 

م 2001بعد أحداث الحادي عشر من سبتمبر  ث الإسلامية بالأزهر الإرهاب  مجمع البحو   فوقد عر  
و "  :بأنه وأعراضهم  أموالهم  على  والاعتداء  حياتهم  ومقومات  مصالحهم  وتدمير  الآمنين  ترويع  حرياتهم هو 
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في الأرض. ومن حق الدولة التي يقع على أرضها هذا الإرهاب الأثيم أن   اوإفساد  ا  وكرامتهم الإنسانية بغي  
 . (141  :)الأحمد، د.ت    "قدمهم للهيئات القضائية لكي تقول كلمتها العادلة فيهمتبحث عن المجرمين وأن ت  

تعريف الإرهاب، ولم يقتصر الأمر على    عندويواجه العديد من الأكاديميين والخبراء والمحللين تحديا  
لا يزال العمل على وضع تعريف شامل   وحتى الآن   ، المجتمع الدولي نفس التحدي أيض االأفراد فقط، بل واجه  

بسبب تعقيد ظاهرة الإرهاب وتغيرر أنماطها   ؛يواجه الصعوبات  اق عليه للإرهاب على المستوى الدولي أمر  ومتف  
مة والعنف السياسي والنزاعات المسلحة، مما يجعل الجريمة المنظ    : المتكررة، وكثير ا ما تختلط بظواهر أخرى مثل

  .(2006)راشد،   من الصعب معرفة حدود هذه الظاهرة ومكافحتها
تمويله أساليب  لكتروني و إلى التعرف على مفهوم الإرهاب الإوعلى ضوء ما تقدم يسعى هذا المبحث  

 ماراتي في مكافحته وفق مطلبين: ع الإ و وسياسات المشر 
 

 لكترون وأساليبه المطلب الأول: مفهوم الإرهاب الإ
 :مفهوم الإرهاب الالكترون

لا يوجد تعريف شامل ومحدد لهذا المفهوم على المستوى الدولي.  إلا أنهرغم وجود تعاريف مختلفة للإرهاب، 
استخدام العنف غير "  : ومن بين هذه التعاريف، تعريف الموسوعة السياسية الذي يصف الإرهاب على أنه

وا الاغتيال  ذلك  ويشمل  سياسية،  أهداف  لتحقيق  به  التهديد  أو  والتخريب القانوني  والتعذيب  لتشويه 
بغية إخضاع الآخرين لمشيئة الجهة الإرهابية أو الحصول على المال أو المعلومات. يتم استخدام   ؛والنسف

والهيئات المؤسسات  عند  المعنويات  وتدمير  الأفراد  عند  والالتزام  الروح  لكسر  عموما كوسيلة   "الإرهاب 
 . (1994)الكيالي، 

امع لمفهوم الإرهاب الإلكتروني، ويندرج ضمن مفهوم الإرهاب جكما أنه لا يوجد تعريف شامل  
فه باري في الثمانينيات من القرن العشرين، وعر    Cyber terrorismإذ ظهرت فكرة الإرهاب الإلكتروني    ؛ العام

"هجوم إلكتروني يهدف إلى تهديد الحكومات أو الاعتداء عليها بهدف تحقيق   :بأنه  Barry Collinكولين  
بي مكافئ لأفعال الإرهاب تأثير مدمر وتخري   اة أو أيديولوجية، ويجب أن يكون ذ أهداف سياسية أو ديني

 . (2009)الصادق،    الجسدية
"اعتداء يستهدف الأجهزة الحاسوبية،   : يصف )دورثي دينينغ( الإرهاب الإلكتروني على أنهكما  

ويهدف التهديد به إلى إرهاب الحكومات أو المجتمعات لتحقيق أهداف سياسية أو دينية أو فكرية، ويتميز 
 ,Denning)  بالتدمير والتخريب الشامل لتحقيق الخوف والذعر على نحو يشبه الأعمال الإرهابية الفعلية

2000 .) 
يهدف إلى التأثير على   ،د نشاط أو هجوم متعم    بأنه:  الإلكتروني بشكل إجرائيف الإرهاب  ي عر  

تنفيذ  عملية  في  ووسيط  مساعد  الإلكتروني كعامل  الفضاء  ويستخدم  العام،  الرأي  أو  الحكومية  القرارات 
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الأعمال الإرهابية أو الحربية، ويتم ذلك من خلال هجمات مباشرة باستخدام القوة المسلحة على مقدرات 
البنية التحتية للمعلومات، أو عن طريق التحريض على بث الكراهية الدينية وحرب الأفكار، أو باستخدام 

، والتي يمكن أن يقتصر تأثيرها على آليات الأسلحة الإلكترونية الجديدة في معارك تدور في الفضاء الإلكتروني
مادية تتعلق بالبنية التحتية الحيوية، وينطوي الإرهاب الإلكتروني   ارقمية أو تتعدى ذلك لتصيب أهداف  الأبعاد ال

  . (2007)الصادق،   أيض ا على تأثيرات نفسية ومعنوية
يعتمد الإرهاب الإلكتروني على الأساليب التكنولوجية الحديثة، وتتضمن هذه الأساليب استخدام 
الإمكانيات التقنية المتاحة وتحديد ا شبكات المعلوماتية، بهدف ترويع الأفراد وتهديدهم وإلحاق الضرر الفعلي 

 . (2016)دودح،  بهم  
 

 لكترونرهاب الإوأهداف الإأساليب  
الإره  عدر ي   الإلكتروني كوسيلة لارتكاب  للفضاء  الإرهابية  السيبراني أخطر أشكال استخدام الجماعات  اب 

ويقوم على استخدام شبكة الإنترنت وشبكات المعلومات وأجهزة الكمبيوتر وما يرتبط    ،أحدثهاو   الإرهاب
ويمثل .  بها من تطورات تكنولوجية متسارعة من أجل التخويف والإرغام والتخريب لتحقيق أهداف سياسية

الإلكتروني  سياسي  الإرهاب  أهداف  لتحقيق  العنف  استخدام  بين  والربط  الدمج  مظاهر  وتوظيف أحد  ة، 
في الحديثة  والتيمج  التكنولوجيا  والمعلوماتية،  الاتصال  العولمة  عدر ت    الات  آليات  أبرز  إلى   من  موجهة  وهي 

ونظم :  (2009)الصادق،   والماء،  الطاقة  توليد  ومحطات  الاقتصادية،  التحتية  والبنية  العسكرية،  النظم 
ويمكن بلورة وسائل استخدام الجماعات الإرهابية ،  (Dogrul et al., 2011)  المواصلات" الاتصالات، ونظم  

 للفضاء الإلكتروني على النحو الآتي: 
ستخدم الجماعات الإرهابية التكنولوجيا الحديثة لتنظيم وتخطيط عملياتها، وذلك التنسيق والاتصال: ت .1

الإلك  والمواقع  الإلكتروني  البريد  استخدام  طريق  الاجتماعيعن  التواصل  ووسائل  لتجنب   ؛ ترونية 
)خاطر و المخاطر المرتبطة بالاجتماعات المباشرة، كما أن استخدام هذه الوسائل يصعب تتبعها  

 . (2015حسن، 
الخاصة يالترويج الإعلامي:   .2 بياناتهم  لنشر  التواصل الاجتماعي  ستخدم بعض الأشخاص وسائل 

العنف  على  الآخرين  لتحريض  والشائعات  الزائفة  الأخبار  ينشرون  لأيديولوجياتهم، كما  والترويج 
 . (2013)مكتب الأمم المتحدة المعني بالمخدرات والجريمة،    والإرهاب والفتنة

التجسس على المواقع وتدميرها: تقوم فئة متخصصة من المبرمجين بالاختراق غير القانوني للمواقع  .3
المعلوماتية الإلكترونية   التحتية  البنية  تدمير  بهدف  هذا  ويكون  الحكومية   والشبكات،  للجهات 

    .(Weimann, 2006) مةه موالخاصة، أو للحصول على معلومات تخص مؤسسات  
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، وتجنيدهم  .4 للمساهمة في   الحرب الدعائية: تهدف إلى جذب عدد كبير من الأفراد، وخاصة الق ص ر 
هو جذب الأفراد للمشاركة في هذه الأهداف، بينما الهدف  : الهدف الأول ،تحقيق هدفين رئيسين

الما  :الثاني والموارد  الدعم  على  الحصول  الأهداف هو  لتحقيق هذه  اللازمة  )خاطر و حسن،   لية 
2015 ) . 

 
 لكترون في مكافحة الإرهاب الإة المطلب الثان: سياسات دولة الإمارات العربية المتحد

فقد صادقت على   ، لقد اتخذت دولة الإمارات حزمة من الإجراءات لمكافحة جريمة تمويل الإرهاب الإلكتروني
الدولية  الاتفاقيات  التشريعاتوسن    ،العديد من  ممث  ونف    ، تنفيذيا    ا وأنشأت مكتب    ، ت  تنظيم في  لة  ذت  هيئة 
الرقمية اتحادية معز   الاتصالات والحكومة  البيني،  (FedNet) ببنية تحتية مشتركةزة  شبكة  تسمح بالتوصيل 

وتبادل البيانات بين جميع الجهات المحلية والاتحادية في الدولة، وتعزز قنوات التواصل فيما بينها باستخدام 
)البوابة الرسمية    لى جانب العديد من الجهود الدولية والمحلية لمكافحة هذه الجريمةإ دة وآمنة،  بنية تكنولوجية موح  

  . (2023لحكومة الإمارات العربية المتحدة، 
بلغت القيمة الإجمالية لعمليات وإجراءات مواجهة غسل الأموال ومكافحة تمويل الإرهاب خلال   وقد  

حسب بيانات المكتب التنفيذي   - مليار درهم  3.848-مليار دولار    1.048ا يقدر بنحو  ، بم2021العام  
 . (2022)وكالة أنباء الإمارات،    مارات العربية المتحدة موال وتمويل الإرهاب في دولة الإلمواجهة غسل الأ

التشريعي، تم إجراء عد   الرئيسوعلى المستوى  القانونية  التعديلات  الماضية مثل د من  الفترة  ة خلال 
بالإضافة إلى وضع ضوابط   ،التعديل الخاص بقانون غسل الأموال ليتضمن صلاحيات أوسع بشأن المصادرات

ا العمل على ا إلى أنه يتم حالي  من أهم التعديلات على مستوى المنطقة، مشير    عدر للأصول الافتراضية والتي ت  
إصدار تعديل للائحة التنفيذية لقانون مواجهة غسل الأموال، علاوة على التعديلات الخاصة بنظام الإدراج 

الأمن قوائم مجلس  المستهدفة  ؛في  المالية  العقوبات  وتعزيز منظومة  الإرهاب  )جريدة   وذلك لمكافحة تمويل 
 . (2022الاتحاد،  
ر لتمويل المنظمات غير المشروعة، اعتمد المشرع الإماراتي نظام ا لتعريف تمويل الإرهاب وتعريف ا آخ  و  

بموجب هذا المرسوم، يتم تعريف "تمويل ف  ، 2018لعام    20تحادي للقانون رقم  وذلك بموجب المرسوم الا
لعام   7من القانون الاتحادي رقم    30و   29عل من الأفعال المحددة في المادتين  "أي ف    : الإرهاب" على أنه

 . (2014،  [ 30-29] )المادتين    بمكافحة الجرائم الإرهابية  المتعلق   2014
ال، كما ورد ور الإمداد بالأمو دتين أن المشرع الإماراتي قد ساوى بين كل صاويتضح من هاتين الم 

ينطبق عليهم قانون مكافحة  مين الحصول عليها، لمنون، بشرط أن تقدم أو يتم جمعها أو تأ انتعريفها في الق 
اص بها، وسواء كانت ى الخسم   كان شكلها أو المأو تنظيمات، أيا  اديين  ا عهابية، سواء كانوا أفراد  رائم الإر الج

لإرهاب ها. كما يتضح من التعريف السابق مدى الربط بين غسل الأموال وتمويل اة أو خارجالدول داخل  
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ا ا إجرامي  وذج  ان الجريمتين بما يمكن اعتبارهما نمحيث تتقارب بشكل كبير أرك  ؛ على صعيد التجريم والعقاب
 . (2014، [30] )المادة    2014لسنة    7من القانون الاتحادي رقم  ) 30ادة )الم  ا، خاصة ما ورد في واحد  

لتمويل التنظيمات الإرهابية، يشمل أي فعل أو تصرف مادي يهدف   االإماراتي تعريف  وضع المشرع   
لتنظيم غير مشروع،  الأموال  توفير  أفراده  إلى  أو لأحد  أنشطته،  ث    ،أو لأحد  تمويل   ومن  فقد ساوى في 

القيام  :مثل  ،الفعل المادي يم ذاته وأنشطته والمنتمين إليه، كما ساوى بين التنظيمات غير المشروعة بين التنظ
الايجار ... إلخ، طالما كان المراد منها   البيع أو الهبة أو   :ل أموال، وبين التصرف القانوني مثلبدفع أو تحوي

ور وأشكال ع ص ين إليها، بما يضمن الإحاطة بجميلمال لتلك التنظيمات أو أنشطتها أو أحد المنتموفير ات
ى منخرطة في أعمال الإرهاب، أو عل  شترط أن تكوني    شروعة، والتي لا نظيمات غير المة للتالتمويل الموجه

م ر  المجين أو الجماعات الإرهابية، وقد حددها المشرع في القانون ذاته بأنهـا "التنظيمـات  ابيصلة بأحد الإره
( منه 3أورد في المادة )  ، 2018سنة ( ل20م )و أحد أنشطتها"، بـل إن المرسوم بقانون اتحادي رقإنـشاؤها أ

 . (2018،  [3] )المادة رقم   المشروعة  ل الإرهاب وتمويل التنظيمات غيرلتموي اتجريمي   اوذج  نم
التجريم    الربط في  العربية أهمية  الدول  العديد من  المكافحةوأيقنت  بين غسل و   ،والعقاب وأساليب 

الإرهاب  بينهم  الأموال وتمويل  الفصل  إجراميتين يصعب  قامت باعتبارهما ظاهرتين  ولذلك  بالعديد من   ا، 
ة المتعلقـة بمكافحة غسل اتها الجنائيشريعلكبير الذي توليه لمكافحتهما بتعديل تهتمام االجهود التي تعكس الا

اب، بعد تصديق الدول العربية على الاتفاقية العربية لمكافحة غسل الأموال لتضم إليها مكافحة تمويل الإره 
تمثل الاتفاقية إدراك ا حقيقي ا من العربي و   ز هذا الاتجاه التشريعيتعز ،  2010الأموال وتمويل الإرهاب في عام 

فهذه المخاطر تقوض خطط التنمية   ؛ بين غسل الأموال وتمويل الإرهاب  جانب الدول العربية لمخاطر العلاقة
الاقتصادية وتعرقل جهود الاستثمار في الدول العربية، مما يهدد الاستقرار السياسي والاقتصادي والأمني ويخل 

 . (2020)مويس،  بسيادة القانون في تلك الدول
الإمارات العربية المتحدة على اتفاقية مكافحة غسل الأموال وتمويل الإرهاب بالمرسوم   صادقت دولة 

تم تعديل قانون   وليو من نفس العام، وعلى إثر ذلكفي السادس من ي  2011( لسنة  68الاتحادي رقم )
بشأن مواجهة   2002( لسنة  4ليحل محله القانون الاتحادي رقم )   2002( لسنة  4تجريم غسل الأموال رقم ) 

القانون  المادة الأولى من  الفقرة الأولى من  جرائم غسل الأموال ومكافحة تمويل الإرهاب، وذلك بمقتضى 
إذ تم إلغاء القانون   ؛لإماراتي بتلك التعديلات الجزئية. ولم يكتف  المشرع ا2014( لسنة  9الاتحادي رقم )
، بشأن مواجهة 2018( لسنة  20رقم )بموجب المرسوم بقانون اتحادي    2014( لسنة  9الاتحادي رقم )

 ةجرائم غسل الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غير المشروعة، حيث جمعت الجرائم الثلاث
 في قانون واحد. 

ن الجانب القانوني في دولة الإمارات يتضمن إصدار قوانين وتشريعات لمكافحة الإرهاب، إيمكن القول   
 ومن بين هذه القوانين:  ،ناصر ترتبط بالتنظيمات الإرهابيةع  ةحيث تم تجريم أي
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 .في شأن مكافحة الجرائم الإرهابية  2014( لسنة  7قانون الاتحادي رقم ) ال .1
 .في شأن مكافحة التمييز والكراهية  2015( لسنة 2مرسوم بقانون اتحادي رقم )  .2
 . في شأن مكافحة جرائم تقنية المعلومات  2012( لسنة 5مرسوم بقانون اتحادي رقم )  .3
في شأن مواجهة جرائم غسل الأموال ومكافحة   2018( لسنة  20المرسوم بقانون اتحادي رقم ) .4

 .ولائحته التنفيذية  ب وتمويل التنظيمات غير المشروعة تمويل الإرها
( لسنة 7لأحكام القانون الاتحادي رقم )   ا لك تطبيق  إصدار قائمة محلية بالكيانات الإرهابية وجاء ذ .5

 بشأن مكافحة الإرهاب.  2014
 

 إنشاء دائرة مواجهة غسل الأموال ومكافحة تمويل الإرهاب 
وال دائرة مخص صة لمعالجة كافة الأمور المتعلقة بمواجهة غسل الأم  زي أس س مصرف الإمارات العربية المتحدة المرك

 . (AML/CFTاب )كافحة تمويل الإرهوم
ة تمويل الإرهاب" في تحقيق مواجهة غسل الأموال ومكافحـال "دائرة الإشراف على  تترك ز مهام وأعم

 : (2021)وزراة الخارجية والتعاون الدولي،   ة هي أهداف رئيس  ثلاثة
 . إجراء عمليات التفتيش على المؤسسات المالية المرخ صة .1
 .لمواجهة غسل الأموال/مكافحة تمويل الإرهابالتحقق من الالتزام بمتطلبات الإطار القانوني والرقابي   .2
 . ة الإماراتتحديد التهديدات، ومكامن الضعف، والمخاطر الناشئة ذات الصلة بالقطاع المالي لدول .3

 
 :المحاكم الاتحادية لجرائم غسل الأموال

الأموال بالقضاء أصدرت وزارة العدل بدولة الإمارات قرارات وزارية بإنشاء محاكم متخصصة لنظر جرائم غسل  
بكل دار قضاء دوائر جزئية وكلية   ئت نشن وأم القيوين والفجيرة، حيث أ  الاتحادي بمحاكم الشارقة وعجما 
  . (2021)وزراة الخارجية والتعاون الدولي،    ودوائر استئناف لنظر هذه الجرائم

 
 المحاكم المحلية لجرائم غسل الأموال 

بإنشاء محكمة متخصصة للنظر في جرائم غسل الأموال والتهرب الضريبي، وذلك في إطار تنفيذ الأولوية   اقرار  
الاستراتيجية لدائرة القضاء المتمثلة بتعزيز فاعلية وكفاءة التقاضي وضمان منظومة العدالة الجنائية، وصولا  إلى 

 . (2021)وزراة الخارجية والتعاون الدولي،   هدف قضاء عادل وناجز
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 منصة مكافحة غسل الأموال وتمويل الإرهاب 
مع  بالتعاون  المركزي  المصرف  في  المالية  المعلومات  وحدة  بالمخدرات  أطلقت  المعني  المتحدة  الأمم  مكتب 

 ،ق مع متطلبات مكافحة غسل الأموال( لجمع وتحليل المعلومات المالية بما يتوافgoAMLة )يمنصة رقم والجريمة
برنامج وأصبح في  مثل  اإلزامي   (goAML) التسجيل  المالية  والشركات  المؤسسات  ومكاتب البنو   : لجميع  ك 

وفقا للقانون. وسوف يسهم البرنامج الجديد في منع جرائم غسل الأموال وتمويل   ،الصرافة وشركات التمويل
حيث   ؛ا من وحدة المعلومات الماليةوسيكون البرنامج جزء    ،ية الأخرى غير المشروعةالإرهاب والأنشطة المال

سيعزز من قدراتها بالإضافة إلى ضمان الحفاظ على فعالية النظام المالي الإماراتي في مواجهة غسل الأموال 
 وتمويل الإرهاب. 

جهود دولة الإمارات الفاعلة لمواجهة تلك   ائم غسل الأموال والتهرب الضريبييعزز إنشاء محكمة جر 
وضمان ملاحقة مرتكبيها وتقديمهم للعدالة، عبر اتخاذ العديد من الخطوات والإجراءات بالتنسيق    ،الجرائم

 . (2021)وزراة الخارجية والتعاون الدولي،   والتكامل مع مختلف الجهات المعنية
 

 تمويل الإرهاب والتنظيمات غير المشروعة   ومكافحة  لالأموااللجنة الوطنية لمواجهة غسل  
تشرف اللجنة الوطنية لمواجهة غسل الأموال ومكافحة تمويل الإرهاب والتنظيمات غير المشروعة على عملية 

مع التزاماتها   اتماشي   سل الأموال وتمويل الإرهابالتقييم الوطني للمخاطر، كما تعمل على مواجهة مخاطر غ
 مجموعة العمل المالي )فاتف، د.ت(. معايير   بموجب 
 : (2021)وزراة الخارجية والتعاون الدولي،    تتضمن مهام واختصاصات اللجنة ما يلي  
وضع استراتيجية وطنية لمكافحة الجريمة وتطويرها، واقتراح الأنظمة والإجراءات والسياسات ذات  .1

 . المعنية، ومتابعة تنفيذهاالصلة بالتنسيق مع الجهات  
 . تحديد مخاطر جريمة غسل الأموال وتقييمها .2
لتحديد  ؛التنسيق مع الجهات المعنية والرجوع إلى مصادر المعلومات في الجهات الدولية ذات الصلة .3

الدول عالية المخاطر في مجال غسل الأموال وتمويل الإرهاب، وتوجيه الجهات الرقابية بالتحقق من 
الخاضعة  للربح  الهادفة  غير  والجمعيات  المحددة  المالية  غير  والمهن  والأعمال  المالية  المنشآت  التزام 

 . لإشرافها بتطبيق التدابير الواجب اتباعها
 .تسهيل تبادل المعلومات، والتنسيق بين الجهات الممثلة فيها .4
المشروعة .5 التنظيمات غير  الإرهاب وتمويل  الأموال وتمويل  نظام مكافحة غسل  فاعلية  من   ،تقييم 

 . تحليلهاو خلال جمع الاحصائيات وغيرها من المعلومات ذات الصلة من الجهات المعنية  
 . تمثيل الدولة في المحافل الدولية المتعلقة بمواجهة غسل الأموال ومكافحة تمويل الإرهاب .6
 اقتراح اللائحة التنظيمية الخاصة بعمل اللجنة وعرضها على الوزير لاعتمادها.  .7

https://unite.un.org/goaml/
https://unite.un.org/goaml/
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 منصة ذكية للكشف عن الجرائم المالية   ( فوري تيك)
نظام ذكي" تيك" هو  المت فوري  القضايا  الإرهابيعمل على جمع  الأموال وتمويل  من مختلف   صلة بغسل 

بهدف تسريع اتخاذ الإجراءات والقرارات في غضون   ؛الجهات الاتحادية والمحلية، وتيسير التواصل فيما بينها
 ساعات. 

على تطبيق إجراءات صارمة من شأنها الاستجابة السريعة للحد من الجرائم    تيك"  فوري "يساعد نظام   
 المالية، وغسل الأموال، والقضاء على مصادر تمويل الإرهاب. 

ق  و   ط    من  تيك"  "فوري  منصة  النووية لب  رت  للرقابة  الاتحادية  الفنية FANR) الهيئة  اللجنة  بإشراف   )
وتمويل  الإرهاب  تمويل  ومكافحة  الأموال  غسل  لمواجهة  الوطنية  اللجنة  من  أعضاء  تتضم ن  التي  الفرعية 

  )البوابة الرسمية لحكومة الإمارات العربية المتحدة ، د.ت.(   التنظيمات غير المشروعة
حيث تعزز   ؛ ابمما سبق يتبين لنا أن دولة الإمارات تقوم بجهود كبيرة في مجال مكافحة تمويل الإره 

كما تواصل الدولة   ، ل قوانينها والخطوات التي تتخذهانظام مواجهة غسل الأموال وتمويل الإرهاب من خلا
مع وحدات الاستخبارات المالية الأخرى والمنظمات الدولية مثل مجموعة العمل المالي لمنطقة الشرق الأوسط، 

)وزراة الخارجية والتعاون   لرصد شبكات تمويل الإرهاب وإيقافها، بالإضافة إلى جمع وتحليل المعلومات المالية
 . (2021الدولي،  

 
 المبحث الثان: مفهوم الذكاء الاصطناعي وأهم تطبيقاته وادواره في مكافحة الإرهاب الالكترون

 (FATF)  شهد العالم تغيرات كثيرة في مختلف المجالات مع ظهور الثورة الصناعية، ودعت مجموعة العمل المالي 
عاملات المالية حيث تترك الم  ؛وتمويل الإرهابنشطة غسل الأموال  إلى استخدام التكنولوجيا لتعريف وكشف أ

يمكن معالجتها وتحليلها من أجل تكوين نظرة ثاقبة حول السلوكيات المالية لأولئك المنخرطين  آثار ا إلكترونية
التعلم الآ   أو حتى لإثبات الارتباط الإجرامي في نشاط غير مشروع،   تقنية  الذكاء عن طريق  المتميز بها  لي 

، في دعم برامج مكافحة غسل الأموال، حيث يمتلك التعلم الآلي قدرة على التعامل مع كميات يالاصطناع
لئك كبيرة من البيانات، المنظمة وغير المنظمة، وقدرته على اكتشاف أنماط السلوك المالي التي يقوم بها أو 

 وسوف نناقش في هذا المبحث مطلبين حول هذا الموضوع: .  (2024)جمعة،    المنخرطون في نشاط غير مشروع
 

 الأول: تعريف الذكاء الاصطناعي وماهيته المطلب  
لم الحاسوب المعني ( بتقليد القدرات الذهنية البشرية، وهي جزء من ع  AIفكرة الذكاء الاصطناعي )  تركزت

بتصميم الأنظمة الذكية التي تتضمن مجموعة من الخصائص المرتبطة بالذكاء والتي يمكن ربطها بالسلوكيات 
نظامٌ يعتمد على "  :لذكاء الاصطناعي على أنها ف غ ريوال  ي عر     (Badaro & Aguero, 2013)  البشرية العميقة.

https://www.fanr.gov.ae/ar/media-centre/news?g=cfcc91b4-016b-45a4-b2dd-2592d8246986
https://www.fanr.gov.ae/ar
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قة بمختلف القطاعات في العالم، ومعالجتها ونشرها المحاكاة الميكانيكية، وي ستخدم لجمع المعرفة والمعلومات المتعل   
 " للاستفادة منها بصورة ذكية وعملية.

عرف جوانب علم الحاسوب التي تعتمد على محاكاة سلوك الأفراد، وفقا  لأوكانا فيرنانديز وفالينزو  ت  
إيبورتو وغارو فيرنانديز، بأنها توف  ر مجموعة متنوعة من الأساليب والتقنيات والأدوات لإنشاء نماذج وحلول 

 .(Fernandez et al., 2019) للمشكلات
يندرج الذكاء الاصطناعي تحت نوعين، حيث يركز النوع الأول على مهام ضيقة ومحددة، مثل السيارات         

ر في عرف بالذكاء الاصطناعي القوي أو ذاتية القيادة، وي عرف بالذكاء الاصطناعي الضعيف. أما النوع الآخ  
الذكاء العام الاصطناعي، وهو القادر على أداء معظم المهام المعرفية التي يمكن أن يؤديها الإنسان، بالإضافة 

 . (Ma & Siau, 2018)إلى تطبيقه على أكثر من مشكلة  
 

 المطلب الثان: دور الذكاء الاصطناعي في مواجهة تمويل الارهاب 
يلعب الذكاء الاصطناعي دور ا مؤثر ا في تسيير وإدارة وتشكيل حياة البشر، سواء في النواحي المادية والعملياتية 

يتم ذلك من و   ،دية المحركة لتوجهات وسلوك البشرالمعنوية والسياقات الفكرية والمرجعيات العقائ أو الجوانب  
خلال الاستفادة من الذكاء الاصطناعي في برمجة وتخصيص رسائل وحملات توجيه مدروسة بدقة للتأثير على 

كما يتم الاستفادة من البرمجيات )الخوارزميات( في رصد وفرز   ،اعات الأفراد والمجموعات البشريةمدركات وقن
البيانات وتحليل المعلومات واستخلاص دلالاتها لتتبع السلوك البشري والاتجاهات المحتملة والتنبؤ بها وتوقع 
البيانات  يتم من خلالها معالجة  لنماذج رياضية  وفق ا  القائمين بها، وذلك  التعرف على  أو  معينة  أحداث 

 ستخدام الحواسيب. با
المتطرفة،  التنبؤ يتأثروا بالأفكار  الذين يمكن أن  الذكاء الاصطناعي في تحديد الأشخاص  : يسهم 

سواء كانوا أعضاء في جماعات فكرية متطرفة أو تنظيمات إرهابية، وبالتالي يتم تحديد الأفراد المحتملين الذين 
 يمكن تصنيفهم كإرهابيين أو متطرفين.

: يتم تطوير استخدام الذكاء الاصطناعي في هذا المجال عن طريق إنشاء برامج موجهة التحصين
بهدف توجيه الأفكار وتقليل خطر الانزلاق إلى   ؛ تملين إلى مصادر معلوماتية محددةتوجه المستهدفين المح

 دوائر الإرهاب.
هم تطبيقات الذكاء الاصطناعي في تحديد الجماعة أو الطرف أو الشخص المتورط في : ت سالملاحقة

الأعمال الإرهابية، سواء  كانت تنفيذية  أو تخطيطية ، من خلال تحليل المعطيات المرتبطة بالعمليات التحقيقية، 
ه بهم نوع العملية والمكان ونوع السلاح والهدف، ومقارنتها بالتاريخ السابق للجماعات أو الأفراد المشتب    :مثل

كما توجد نماذج رياضية محددة حققت نسب دقة عالية تجاوزت   ،م معايير محددة للتصفية والترتيبباستخدا
 (. 2022)سامح،   80%
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توفر تقنية الذكاء الاصطناعي فوائد عديدة في مختلف مجالات الحياة، وخاصة في مكافحة التطرف 
وتتمثل أهم هذه الفوائد في تقليل الوقت والجهد المبذولين في   ،احيث تلعب دور ا إيجابي ا مهم    ؛والإرهاب

عمليات البحث والتتبع، خاصة مع تزايد حجم المعلومات المعالجة وتعقيدها وتشابكها. وت عد برمجيات الذكاء 
من  للأفراد،  المصورة  البيانات  قواعد  إلى  والمراقبة، بالإضافة  التصوير  أجهزة  تستخدم في  التي   الاصطناعي 

حيث أصبحت تقنية التعرف على الوجه باستخدام الذكاء الاصطناعي   ؛التطبيقات الهامة في هذا السياق
 (.2022أداة أساسية في تحديد هوية المتورطين في أعمال العنف والحوادث الإرهابية )سامح،  

يمكن ف  ؛ بالغة التعقيد وذات أهمية كبيرة  عدر على الرغم من سهولة ظاهرة الآلية الحالية، إلا أنها فعلي ا ت  
ملاحظة هذا الأمر عندما ننظر إلى الجهود البشرية والمالية والوقت التي كان يتعين توظيفها سابق ا باستخدام 

 ولكن  ، يصل إلى عدة شهورأساليب وأدوات التعرف التقليدية والتتبع، حيث كان يستغرق ذلك وقت ا طويلا  
 . (2022)راشـــــد،  نفس المهام في ثوانٍ قليلة  بفضل تقنيات الذكاء الاصطناعي، أصبح بإمكاننا القيام ب

أكبر في  بدقة  المتورطين  الاشتباه وتحديد  دوائر  تضييق  يتم  الاصطناعي،  الذكاء  استخدام  بفضل 
مراحل البحث والتحري والملاحقة، وتسهيل عمليات الحصر والفرز للمعلومات والأشخاص وكل المعطيات 

رهاب. وبالإضافة إلى ذات الصلة، مما يؤدي إلى تحسين الكفاءة والدقة في الجانب الأمني المباشر لمواجهة الإ
ذلك، يخلق استخدام الذكاء الاصطناعي مناخ ا من الثقة في أجهزة الأمن، ويوفر طمأنينة لدى الرأي العام 

 . (2019)راشــد، تجاه المؤسسات والآليات المنخرطة في تلك المواجهة  
هي الردع من خلال   : الأولىالطريقة  يشير "ماكيندريك" إلى وجود طريقتين لمنع الهجمات الإرهابية؛  

هم التنبؤ في الحماية المادية يس  ؛ حيث هي التنبؤ  :الثانيةالطريقة  حماية البنية التحتية وتطبيق الضوابط الأمنية، و 
استخدامه كوسيلة لتحسين تخصيص الموارد للمواقع التي من المحتمل أن تكون أهداف ا للبنية التحتية، ويمكن  

 للإرهابيين.
خلايا  وتفكيك  الهجمات  من  الوقاية  خلال  من  الإرهاب  مكافحة  الثانية  الاستراتيجية  تتضمن 
الإرهاب قبل تنفيذ مخططاتهم، ومنع تجنيد المتطرفين في المستقبل، وفرض قيود على حرية حركة الأفراد، كما 

حين يتم استخدام الإجراءات يساعد التنبؤ الفعال في استخدام الإجراءات القسرية ضد المتطرفين العنيفين، في  
 . (Kathleen, 2019)التصالحية مع الأفراد المعرضين للتطرف  

 بما في ذلك الذكاء الاصطناعي لاستخدام التقنيات الذكية،    ا ا حي   وزارة الدفاع الأمريكية نموذج  ت ـع در 
والإرهابلم المنظمة  الجريمة  )   ،كافحة  الاصطناعي  الذكاء  استراتيجيات  الرقمي 2018وت ـع در  والتحديث   ،)
)الحقيل،   (، التي أصدرتها الوزارة، أمثلة حية على هذا النوع من الاستخدام2020(، والبيانات )2019)

 :وفيما يلي بعض التطبيقات العملية  ( 2021
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" التي تهدف إلى AI Next( عن حملة "DARPAالدفاعية المتقدمة )أعلنت وكالة مشروع الأبحاث   .1
مع التركيز على   دولار على مدى عدة سنوات في برامج جديدة وموجودة   ياستثمار أكثر من مليار 

 ة التي تهم المنظمة.المجالات الرئيس
والذي   الدفاع،( التابع لوزارة  JAIC، تم إطلاق مركز الذكاء الاصطناعي المشترك )2018في عام   .2

لاستراتيجية الذكاء الاصطناعي للوزارة، وذلك لتنسيق ودمج الجهود والاستثمارات   يمثل المحور الرئيس
 في هذا المجال. 

( بإجراء تغيير تنظيمي مشابه SOCOMفي العام نفسه، قامت قيادة العمليات الخاصة الأمريكية ) .3
إنشا المصمم لمعن طريق  القيادة  بيانات  توفير منصة ء مكتب  العاملة، وكذلك  القوى  راقبة تحورل 

 ى البيانات في عمليات صنع القرارللاتصالات الصناعية وإدارة البيانات والتطبيقات التي ترك ز عل
 لتعزيز قدراتهم.

( دور ا كبير ا في NMECوالمركز الوطني الأمريكي لاستغلال وسائل الإعلام )  SOCOMو  JAICلعبت   .4
التعلم الآلي والذكاء الاصطناعي، لمحاربة داعش و  تنظيم  استخدام "البيانات الضخمة" باستخدام 

 ( 2022)محمد،    القاعدة، ووكلاء الجماعات المتطرفة في العديد من البلدان 
عن  .5 والبحث  المختلفة  البيانات  لحصر  خصيص ا"  مدربة  "خوارزميات  الدفاع  وزارة  استخدمت 

لرسم  الضرورية  العلم  وعناصر  البيانات  على  التركيز  وتم  وتصنيفها،  الإرهابية وتحديدها  الكيانات 
 ( 2022)محمد، خططها لمكافحة الجرائم ذات الصلة  

للحاجة إلى تطوير خطة عمل جديدة لإدارة البيانات، وهو تحديد الجريمة المنظمة   سبب رئيسيوجد   .6
والإرهاب وغيرها من الجرائم التي تهدد الأمن القومي، بالإضافة إلى تحسين العلاقات الدولية وتحقيق 
الأمن الداخلي والخارجي، وفيما يتعلق بفرنسا، تم استخدام أجهزة الاستخبارات الفرنسية بشكل 
عملي لتطبيق الخوارزميات المرتبطة بتقنيات الذكاء الاصطناعي وعلوم البيانات لمكافحة الإرهاب، 

سوداء"  وذلك من خلال معالجة سريعة للبيانات الوصفية التي يتم جمعها وتحليلها عبر "صناديق  
الرئيس النقاط  في  لدى  المثبتة  للشبكة  والاتصالات ة  الإنترنت  خدمات  هذه   ،مقدمي  وتعتبر 

 . (2021)الحقيل،    .الخوارزميات تقنيات أكثر دقة من التحليل البشري لكميات هائلة من البيانات
 

 كيف يمكن استخدام الذكاء الاصطناعي في مكافحة الإرهاب؟  سؤال وهو:  وهنا يتبادر إلى الذهن 
قدرات الذكاء الاصطناعي ليست قاصرة على استخدام الجماعات الإرهابية لها فقط، ولكن من الممكن أن 
تقوم الدول والحكومات وأجهزة المخابرات باستخدام الذكاء الاصطناعي في التنب ؤ والتعرف على الجماعات 

وفي هذا السياق سنستعرض أربع   الإرهابية والقدرة على منعهم من القيام بعملياتهم الإرهابية من الأساس،
 : ق لكيفية استخدام الذكاء الاصطناعي في مكافحة العمليات الإرهابيةائطر 
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 المساعدة في تقويض الأفكار المتطرفة  .1
الذكاء الاصطناعي لعمل   المعروف أن الجماعات الإرهابية تستخدم  فيديوهات وصور ترو  ج لأفكارها من 

الإرهابية لجذب تعاطف المستخدمين العاديين؛ لذا من الممكن أن تقوم الدول باستخدام الذكاء الاصطناعي 
في التعرف على ذلك المحتوى الذي يحمل أفكار ا إرهابية وتقوم بحجبه، بل تقوم بتصدير محتوى مضاد يحمل 

 . ر و جةحقائق مخالفة للأفكار الإرهابية الم
عام    في  تجربة  هناك  المثال،  سبيل  بها    2016فعلى  الاصطناعيجو ج قامت  الذكاء  باستخدام   ل 

Jigsaw))   ل بتحديد مؤشرات معينة مرتبطة بتنظيم داعش، إذا ظهرت في محرك جو ج  توالتي من خلالها قام
ث  البحث لدى المستخدم تقوم بتوجيهه تلقائي ا إلى فيديوهات ومواقع أخرى تعر ض له محتوى مضاد ا لما بح 

 . (UNICRI, 2021)  عنه وله علاقة بتنظيم داعش
 
 دة في تحديد توقيت وموقع الهجمات الإرهابية المحتملة المساع  .2

الهجمات تم عمل عدد من النماذج التي تعتمد على استخدام الذكاء الاصطناعي لتحديد مكان وتوقيت  
الإرهابية من خلال تتبع استخدام أفراد الجماعات الإرهابية للإنترنت، والمعاملات البنكية، وحجوزات الطيران 

م أحد تلك النماذج التنبؤية، والتي نجحت بالفعل في خد  است    2015وفي عام    ، الخاصة بهم، وما إلى ذلك
 . (UNICRI, 2021) %  72إلى التنب ؤ بهجمة إرهابية انتحارية بنسبة دق ة وصلت  

 
 المساعدة في تحديد احتمالية أن يكون الشخص إرهابيًّا .3

من الممكن للحكومات أن ت ستخدم الذكاء الاصطناعي في التعرف على احتمالية أن يكون المستخدم إرهابي ا، 
ن القومي الأمريكية في عام وكالة الأم  به   قامت   ما   ومن الأمثلة على ذلك   ،أنه سيكون إرهابي ا في المستقبلأو  

هناك   صت إلى أن استخدام خاصية تشبه الذكاء الاصطناعي بشكله الحالي المتعارف عليه، وخل من   2007
من الممكن أن يكونوا إرهابيين في   - آنذاك–  مليون باكستاني  200ستاني من أصل  ألف مواطن باك  15

على الرغم من عدم إثبات نسبة دق ة ذلك النموذج فإنه وارد الاستخدام،   ،ر متطرفذلك الوقت، أو لديهم فك  
 دم التكنولوجيا عامة ، والذكاء الاصطناعي خاصة. ومن الممكن أن يتم تطويره الآن مع تق 

تعتمد   اأساسي    قد يكون الذكاء الاصطناعي عاملا  ف  ،المساعدة في التعرف على وجه الإرهابي ينأما في   
تود  الحكومات أن والذين    ، عليه الحكومات في التعرف على وجوه الأشخاص المنتمين إلى جماعات إرهابية

بتركيب   2018و   2017تقوم بتحديد أماكنهم، فعلى سبيل المثال قامت الشرطة الفيدرالية الألمانية في عام ي  
في محطة قطار ألمانية  - على الذكاء الاصطناعيوالتي تعتمد -  ت تتضمن خاصية التعرف على الوجوه كاميرا

لدى الحكومة   طلوبينناصر الجماعات الإرهابية المبهدف التعرف على ع  ،من أكثر المحطات ازدحام ا  در عت  
   .(UNICRI, 2021)  الألماني 
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 المساعدة في تعقب تمويل الإرهاب  .4
والتي هي تقنية تتكون من جمع وتحليل   OSIN (Open Source Intelligence)  مثل  هناك تطبيقات وبرامج 

الوسائط والشبكات الاجتماعية والمنتديات عبر الإنترنت والمدونات   :المعلومات من مصادر خارجية، مثل
استخدام الأدوات المحللين الماليين المتخصصين في الإرهاب من     OSINT نيمك   حيث    ،ب تمويل الإرهابلتعقر 

ف عن الأنشطة المشتبه بها بسرعة ما يسهل الكش  ،ر متعددةالآلية لجمع وتحليل البيانات المستمدة من مصاد
 . (Hadar, 2023)  دق ةو 

من احتمالات الخطأ في مراحل البحث   -إلى حد  بعيد-   الممكن أن ي قل ص الذكاء الصناعي فمن   
 . (2021)راشـــــد،    والتحري، وتحديد المتورطين، وكذلك في مراحل الملاحقة، والسعي إلى إنفاذ القانون

تحسين عملية صنع القرار في مكافحة التطرف والإرهاب، وكذلك في تحليل البيانات الضخمة وأيضا   
 - إلى حد  بعيد -  الممكن أن ي قل ص الذكاء الصناعي فمن    ؛(Almukhtan, 2023)  لأغراض مكافحة الإرهاب

من احتمالات الخطأ في مراحل البحث والتحري، وتحديد المتورطين، وكذلك في مراحل الملاحقة، والسعي 
 . (2021)راشـــــد،  إلى إنفاذ القانون  

 
 الخاتمة

الإلكتروني    عدر ي   العالمالإرهاب  الإرهاب في  الإلكتروني   ؛من أخطر أشكال  الفضاء  نظر ا لدور  ويأتي ذلك 
خطر كما أن    ،والثقافية والأمنية والاجتماعية  الاستراتيجي في المجتمع الدولي في المجالات الاقتصادية والسياسية

الإلكترونية   الإرهابية  مثليكمن  الأعمال  متقدمة  تقنيات  استخدام  شبكات   :في  على  التنصت  أجهزة 
الاتصالات، وبرامج التشفير والاختراق والتلاعب بأنظمة الأمان. ومع احتواء الشبكات الآلية على عشرات 

ع مختلفة من الهجمات الجرمية الآلاف أو ملايين الأجهزة المرتبطة بالإنترنت، يمكن استخدامها للقيام بأنوا 
التركيز على تطوير الذكاء الاصطناعي أمر ا ضروريا    در عتهديد. لذلك ي  الإرهاب والتخريب والابتزاز وال:  مثل

 : إلى النتائج و التوصيات التالية  من خلال دراستنا توصلنا و لضمان استمرار الرفاهية البشرية  
 

 أولاً: أهم النتائج 
 لى مجموعة من النتائج: إ ل الباحث  توص  

 ،دةحيث اهتموا بدراسته من جوانب ع    ؛ دموالباحثين منذ الق  حظي مفهوم الذكاء باهتمام العلماء   .1
 د تعريفاته.لى تعدر إمر الذي أدى الأ  ،ر طبيعتهمن النظريات التي تفس     اكبير    اوقدموا عدد  

الاصطناعييشك    .2 الذكاء  مجالات  أهم  أحد  والسياسي  العسكري  المجال  الذكاء   ؛ ل  يرتبط  حيث 
وبريطانيا- الاصطناعي   الامريكية  المتحدة  الولايات  الكبرى وخاصة  الصناعية  الدول  غالبية   -في 

 وذلك لأرضية الدعم الذي يعتمد عليها هذا المجال.  ؛بالمجال العسكري
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ا لتمويل التنظيمات الإرهابية،  ولكنه أورد تعريف    ، بتعريف تمويل الإرهاب  إن المشرع الإماراتي لم يكتف   .3
، على الرغم ا مستقلا  ا إجرامي  فالاتجاه الغالب يميل نحو تعريف تمويل الإرهاب بوصفه نموذج   ومن ث   

 من الربط بينه وبين غسل الأموال.
التطور في صور و كم .4 الدراسة  الإرهابأا أظهرت  العربية   ،ساليب تمويل  الاتفاقية  والذي عكسته 

والتي جاءت بعد الاتفاقية الدولية لقمع تمويل الإرهاب   ، لمكافحة غسل الأموال وتمويل الإرهاب
على صورتي   التمويل  تقصر  والتي كانت  سنوات،  وتق بعشر  الأموال،   جمع  المشرع   وقد ديم  توسع 

 ماراتي في صور التمويل لتشمل حيازة أو حفظ أو إدارة أو استثمار الأموال المعدة لتمويل الإرهاب.الإ
شكال والطرق وذلك من خلال سن ى مواجهة تمويل الإرهاب بكافة الأ ماراتي عمل علع الإ و المشر  .5

 القوانين وتعديلها. 
لكتروني والإرهاب تعلقة بمكافحة تمويل الإرهاب الإالذكاء الاصطناعي وتطبيقاته في المجالات الم  لقىي .6

حيث يتم تطوير تقنيات باستخدام الذكاء الاصطناعي تعمل على مواجهة    ا؛كبير    ابشكل عام دعم  
 الإرهاب. 

 
 ثانياً: أهم التوصيات 

 الدراسة يمكن التوصية بما يلي: هذه  ومن خلال  
وتمويل  .1 الأموال  غسل  بمكافحة  الخاصة  الإماراتية  الجنائية  التشريعات  بين  التناسق  تحقيق  ضرورة 

وذلك من حيث المساواة   ، لإرهاب بصدد جريمة تمويل الإرهابالإرهاب وتلك المتعلقة بمكافحة ا
لتوحيد صور السلوك الإجرامي   ؛ وذلككمصادر لتمويل الإرهاب" بين "الأموال" "والمتحصلات

 .التي ترد على كل منهما
الخاصة بتمويل الإرهاب والواردة في المرسوم   3نعتقد أنه من باب التناسق التشريعي أن تكون المادة   .2

بشأن مكافحة   2014لسنة    7، ضمن مواد القانون رقم  2018( لسنة  20بقانون اتحادي رقم )
ا منع    ؛ويله"الإرهاب، وأن يتم تعديل مسمى القانون الأخير ليصبح "قانون مكافحة الإرهاب وتم

ة، أو تفرقة واجية في التجريم والعقاب، أو حدوث تضارب بين النصوص العقابيلإمكانية حدوث ازد
جريمة واحدة "تمويل الإرهاب"، وحتى لا تكون هناك   رة بين مظاهر السلوك الإجرامي في غير مبر 

 لو الإرهاب والجماعات الإرهابية.ثغرات يمكن أن ينفذ من خلالها ممو   
 إذ  ؛لمكافحة الإرهاب الإلكترونيضرورة التعاون بين الإمارات والدول الأخرى في الجانب الإقليمي  .3

يمكن لأغلب الدول العربية التي تدعو إلى التسامح والمحبة أن تتخلص من أعمال الإرهاب الإلكتروني 
ن هناك مواثيق التي تهدد أمن واستقرار المنطقة. من الممكن تطوير التعاون على المستوى بحيث تكو 
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المواجهة ومعاهدات دولية تس الحال مع  الإلكترونية، كما هو  الإرهابية  العمليات  هم في مكافحة 
 الأكثر عمومية مع الإرهاب الدولي. 

شكال الإرهاب، وذلك من أء الاصطناعي من أجل مواجهة جميع  ضرورة العمل على تطوير الذكا .4
. خلاقية تحكم عملية الاستعانة بتقنيات الذكاء الاصطناعيأ نشاء منظومة قانونية و إل  خلا
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